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一座座横跨长江的悬索桥，南京长
江二桥、苏通大桥、润扬大桥……吊杆
和主缆纵横相连，雄壮俊美。悬索桥
的“生命线”主缆设计寿命一般为 100
年，是不可更换的主要受力部件，防护
尤为重要。

3 月 23 日早上，在润扬大桥养护
区，工作人员正在操作主缆除湿系统，

“流程第一步是将空气过滤干燥，然后
通过加压风机进行加压送气，干空气
通过主缆内部流通把湿气给排走，以
阻止主缆钢丝腐蚀。”

传统的主缆防护方法是涂抹防护
腻子，并用缠丝缠绕，外加保护层，但
无法从本质上阻止钢丝腐蚀的发生。

“悬索桥主缆防腐蚀自动监控系统原
理不复杂，当初研发成功后首次在国
内使用不久，就得到了推广，这项技术
达到了国际领先水平。”中设设计集团
副总工程师臧正保介绍，今天的桥梁、
道路为满足大量车辆安全出行，正常
运行的背后，是许多新科技产品在不
分昼夜地监测、维护。

中设设计集团长期致力于智能交
通领域的科研开发和咨询设计工作，
在智慧道路领域进行了积极探索。

公路、桥梁上的射频识别装置、红
外线感知器、激光扫描器等信息传感
设备，正日渐增多，且各有所长。物质
化学成分不同反射的光线各异，如光
谱分析仪，可通过光的作用感知路面
和路边状况，知晓路面摩擦系数。很
多桥梁以及桥面下的监测系统，有安全状态综合感
知、分析及预警功能，会不停抓取桥面和空气温湿度
数据，掌握桥梁结构、周围环境细微变化。

交通运输部智能交通技术和设备交通运输行业研
发中心常务副主任、中设设计集团副总工程师王维锋
介绍，“技术还会让以往沉睡的交通标志、安全护栏变
活，我们可以通过智能传感技术探测标志信息和安全
护栏受损信息，并将这些信息实时发送给管理平台，
有助于提升交通设施监测预警与快速养护水平。”

“值得一提的是 BIM 与 GIS 深度融合技术，现在正
逐渐应用于道路交通设施的三维与可视化管理。”王
维锋介绍，BIM 技术是通过数字化软件，在计算机中建
立出一个虚拟模型，该模型会提供一个完整的包含逻
辑关系的交通设施信息库，其精髓在于这些数据能贯
穿道路建管养的整个寿命期。

“利用 BIM 技术可以把通车运营状态下的 G204 太
仓段杨林塘桥按现状建模，通过与设计模型进行对
比，分析桥梁当前状态及可能存在的病害。同时，在
后续管养过程中再把每次得到的数据，导入到已建成
的 BIM 模型中，对桥梁结构在通车环境下实体状态进
行评估。”江苏省交通运输厅公路局信息科副科长殷
浩举例说，这样，通过可视化平台就能知道桥梁结构
各项技术指标及运营状态。

3月 28日晚间，中远海能发布了 2017
年业绩报告。 2017 年，中远海能持续经
营业务的运输量约 1.20 亿吨，同比增长
13.53%；运输周转量 4068.27亿吨海里，同
比增加 16.25%；实现营业收入为 97.59 亿
元，同比减少 25.84%；持续经营业务实现
营业收入为人民币 97.59 亿元，同比减少
2.63%；实现归属于上市公司股东净利润
17.66亿元，同比降低 8.12%。

3 月 29 日，中远海能在上海、香港两
地同步举行 2017 年度业绩发布会。对于
当前的行业和市场环境，中远海能董秘
李倬琼引用了狄更斯《双城记》中的一句
话，也是习近平总书记 2017 年达沃斯论
坛主旨演讲中的一句话来归纳：“这是最
坏的时代，也是最好的时代”。

跑赢市场

简单地从营收和净利两个数据同比
来看，中远海能 2017 年均有不同程度的
下降。但从全球能源运输市场的现状来
看，中远海能的收益可算“跑赢市场”。

受运价下跌和油价上涨两方面因素
影响，2017 年国际油运市场各典型航线
的日租金均有大幅下降。从克拉克森的
数据来看，2017 年 VLCC 船型中东至远东
航线日平均收益同比降低 45.7%，其他各
船型日收益同比降低 18%—112%。中远
海能发挥全球最大油轮船队的规模优
势，采用自营、COA、期租、入 POOL 相结
合的多元化经营方式，在市场低迷期跑
赢大势。其中，中远海能 2017年 VLCC 船
队经营平均水平为 2.74 万美元 /天，高于
市场平均水平的 47.3%。

由于内贸油运业务收益稳定，中远
海能还发挥内外贸兼营的优势，加大了
内贸市场运力投放力度，不仅巩固了在
内贸原油市场的领先优势，近期还通过
收购中石油旗下成品油海运业务板块，
一举成为内贸成品油市场的龙头。2017
年，内贸油运和 LNG 运输这两项稳定收
益业务收入占比约 37%，毛利贡献占比
超过 67%，内贸业务稳定较高的收益平
抑了外贸市场下跌的影响。

除了油运板块，2017 年，中远海能
LNG 运输业务取得突破性增长，LNG 板

块 贡 献 净 利 润 2.36 亿 元 ，同 比 提 高
81.4%。年报中显示，中远海能抓住全球
和中国推进绿色能源革命的战略机遇，
在发展 LNG 运输业务方面取得新突破，
争取到与商船三井共同投资亚马尔项目
4艘常规船项目，扩大了 LNG业务的规模
和收益。此外，中远海能参与投资建造
了俄罗斯亚马尔一期 LNG 项目全部新建
19 艘 LNG 船舶中的 18 艘，实现了开辟北
极 LNG 运输航线的重大行业突破。2017
年末，中远海能共有 16 艘参与投资的
LNG 船舶投入运营，在建 22 艘 LNG 船舶
全部将于 2020 年底前上线运营，LNG 板
块的利润贡献将继续加快增长。

中远海能董事总经理刘汉波在业绩
发布会上表示，中远海能之所以能跑赢
市场，归结为四个因素：高速成长的稳健
性业务、内外贸联动的船队结构、规模效
应带来的超额收益、紧随国家战略的发
展机遇。

三大机遇

当前，国际油运市场正处于历史性
低谷。今年前两个月，VLCC 中东-中国
（TD3C）航线平均日收益只有 7293 美元 /
天，业界普遍认为这是近二十年来油运
行业最艰难的时刻。而刘汉波认为，虽
然当下市场十分艰难，但也面临着周期
性、结构性、增长性三个行业机遇的叠
加，是逆势发展的好时机。

作为全球最大的油轮船东，中远海
能自去年年底以来频频出手，先是下了
16 艘新造油轮大单，接着又抓住时机租
入中化集团的 5 艘 VLCC，近期又收购了
中石油旗下成品油海运板块。与此同
时，中远海能还在开展一系列资本运作：
去年 10 月底公告了非公开发行 A 股股票
的预案，将募集 54亿元用于新造油轮；12
月底又公告了股权激励计划草案，成为
首家获批实施股权激励的国有控股航运
上市公司。为什么选在这样的时点进行
这些规模扩张和资本运作？刘汉波介绍
说，从国际造船市场走势来看，当前正处
于本轮周期底部；而从国际油运行业走
势来看，已呈现出行业周期底部的三大
特征：拆船数量上升和拆船船龄下降、即

期市场价格低于短期期租更低于长期期
租、大小船型日收益非常接近甚至倒
挂。而从拆船数据来看，今年至今，全球
已有 18艘 VLCC被送拆，这一数字已经超
过 2015—2017 年三年的拆船总数。刘汉
波说，“当前正是低成本发展的窗口期，
机会可能稍纵即逝。”

除了逆势扩张，中远海能还提出要
向全程油轮运输服务商进行战略转型。
对此刘汉波介绍说，中远海能的主要特
点是大小船齐备的全船型船队 ,以及内外
贸、黑白油兼营的全领域业务，因此在为
客户提供专业化全程运输解决方案上具
有独到优势。而当前全球和中国油轮运
输行业正在进行结构性调整，中远海能
希望通过上述战略转型来抓住市场结构
性调整的机遇。据介绍，中远海能的战
略转型将通过全面深化改革，推进在船
队经营、客户服务、船舶管理、运营管理、
数据分析五个方面的转变来实现，目标
是面向客户提供全程运输方案和一站式
服务，同时通过专业化、集中化的船队管
理，进一步降低成本。

“挺进蓝海”，中远海能这样来归纳
其加大 LNG 运输业务开发力度，以及进
军甲醇、乙醇、乙烷等新能源运输领域的
战略行动。刘汉波介绍说，未来 10—15
年都将是 LNG 产业的高速增长期，而中
国在全球 LNG 市场的份额比重将持续攀
升，同时全球对甲醇、乙醇、乙烷等清洁
能源的消费需求在快速增长，而中国是
增长最快的市场之一，“加紧进军这些新
兴领域，是为了前瞻性布局公司业务结
构的全面升级。”

平衡之年

根据克拉克森的统计数据，2017 年，
全球原油轮运力需求同比增长约 5.0%，
运力供给同比增长约 5.7%，其中，VLCC
运力需求同比增长约 4.8%，运力供给同
比增长约 6.3%；全球成品油轮运力需求
同比增长约 3.3%，运力供给同比增长约
4.1%。尽管运力需求保持了稳步增长，
但受新船订单年内集中交付、VLCC 浮舱
运力同比减少等因素影响，市场有效运
力供给增速高于运力需求增速，运力供

过于求的局面加剧，导致市场运价下跌。
对于油运市场未来供需走势，克拉

克森最新预计 2018 年原油轮运力需求增
速为 5.2%，运力供给增速为 3.5%，需求增
速高于供给增速 1.7 个百分点；成品油轮
运力需求增速为 3.4%，运力供给增速为
1.6%，需求增速高于供给增速 1.8 个百分
点。

中远海能副总经理罗宇明表示：“从
数据来看，如果预测成真的话，那么，
2018 年可谓是油运市场的平衡之年”。
当然，除运力供需基本面外，国际油运市
场运价还会受国际原油价格走势、地缘
政治等阶段性因素影响而呈现波动。

从运力需求端看，国际原油运输方
面，运量稳中有升和运距进一步拉长，共
同支撑运力需求持续增长。远东地区特
别是中国、印度的石油需求旺盛，原油进
口持续保持快速增长；而 OPEC 减产和美
洲、非洲国家原油出口增加，使得长运距
航次明显增加。美国能源信息署预计，
2018 年美国原油产量有望大增 126 万桶 /
日至 1059 万桶 /日，国际能源署预计，中
长期内全球原油供应增量的 80%都将来
自于美国，长距离运输需求将持续增
加。国际成品油运输方面，随着新增炼
油能力向产油国转移，对成品油轮运力
需求将进一步提升。而受“一带一路”建
设和中国成品油炼化能力不断提升等多
重因素影响，中国成品油出口将保持逐
年攀升态势。

从运力供给端看，根据克拉克森最
新统计，目前全球万吨以上油轮船队中，
15 年 以 上 船 龄 的 老 旧 船 舶 占 比 约 为
19.1%，处于相对高点。而压载水公约、
硫排放公约已确定生效实施，老旧船舶
的成本压力将进一步加大，自 2017 年下
半年起，油轮拆解数量急剧增加，全年
VLCC拆解数量达 13艘，同比增加 84.6%，
预计 2018 年这一趋势将进一步加剧。
2017 年末，全球油轮订单运力占现有运
力的比例（按载重吨 1 万吨以上统计）约
为 11%，订单运力与 15 年以上船龄运力
的比例（按载重吨 1 万吨以上统计）约为
62%，处于相对低位，预计 2018 年，新船
交付速度将较上年放缓。两方面因素共
同推动运力供给增幅回落。

全球航运如何应对网络风险全球航运如何应对网络风险？？

2017年净利17.66亿元跑赢市场

中远海能迎来平衡之年
□ 刘俊

早在早在 20172017年年 77月月，，马士基航运及马士基集团马士基航运及马士基集团
的哥本哈根总部的的哥本哈根总部的 ITIT 系统受到勒索病毒袭击系统受到勒索病毒袭击，，
其官网包括其官网包括 APPAPP全线崩溃全线崩溃。。

值得一提的是值得一提的是，，该事件使得全球码头业务该事件使得全球码头业务
损失严重损失严重，，由于马士基是全球最大集装箱航运由于马士基是全球最大集装箱航运
公司公司，，旗下马士基集装箱码头公司负责全球旗下马士基集装箱码头公司负责全球 7676
个港口的运营个港口的运营，，因此这波网络病毒攻击的影响因此这波网络病毒攻击的影响
扩及整个海运业扩及整个海运业。。

台湾散货船船东裕民航运董事长王书吉表台湾散货船船东裕民航运董事长王书吉表
示示，，作为航运业作为航运业 ITIT 技术的领导者技术的领导者，，马士基集团马士基集团
受网络攻击为整个航运业敲响了警钟受网络攻击为整个航运业敲响了警钟，，航运业航运业
相比其他行业明显缺乏网络安全后盾相比其他行业明显缺乏网络安全后盾，，““赶上赶上
需要多长时间需要多长时间？？我不知道我不知道。。但最近所有的船东但最近所有的船东
和运营商肯定更深刻意识到网络安全风险和运营商肯定更深刻意识到网络安全风险，，并并

开始加强重视开始加强重视。。””
据路透社报道据路透社报道，，目前全球约目前全球约 9090%%的世界贸的世界贸

易通过海运进行物流运输易通过海运进行物流运输，，船舶和港口已成为船舶和港口已成为
全球经济的动脉全球经济的动脉。。港口越来越依赖通信系统来港口越来越依赖通信系统来
保持运营顺利进行保持运营顺利进行，，任何任何 ITIT 故障都可能队复杂故障都可能队复杂
的物流供应链造成严重干扰的物流供应链造成严重干扰。。

马士基航运船队技术马士基航运船队技术（（Fleet TechnologiesFleet Technologies））
总监总监 Morten VejlgaardMorten Vejlgaard 分析称分析称，，当前的网络袭击当前的网络袭击
还主要针对的是还主要针对的是 ITIT 系统系统，，例如窃取和删除信例如窃取和删除信
息息，，但是下一轮袭击很可能将瞄准操控系统但是下一轮袭击很可能将瞄准操控系统，，
这意味着船舶设备或将成为袭击对象这意味着船舶设备或将成为袭击对象，，甚至可甚至可
能将带来人身伤害能将带来人身伤害，，行业必须重新对待不断升行业必须重新对待不断升
级的网络安全问题级的网络安全问题。。

他补充道他补充道：：““有些问题不是有些问题不是 ITIT 系统能解决系统能解决

的的，，因为你需要了解这个设备是做什么的因为你需要了解这个设备是做什么的，，这这
也是为什么船员是必要的也是为什么船员是必要的。。””他认为他认为，，即使船舶即使船舶
的自动化水平在不断提高的自动化水平在不断提高，，船员的数量也不应船员的数量也不应
减少减少。。但他提醒但他提醒，，船员需要不断提升自身技船员需要不断提升自身技
能能，，以适应新的要求以适应新的要求。。

美国联邦调查局美国联邦调查局（（FBIFBI））前全球网络运营和前全球网络运营和
调查部门主管调查部门主管 John BolesJohn Boles 表示表示，，马士基事件只马士基事件只
是一个警钟是一个警钟，，““但航运业仍处于睡眠状态但航运业仍处于睡眠状态。。””他他
建议称建议称，，航运企业应关注基础性工作航运企业应关注基础性工作，，风险评风险评
估是必须的估是必须的，，例如找到最可能受到威胁或攻击例如找到最可能受到威胁或攻击
的地方的地方，，同时也要确定哪些是无法由自己掌控同时也要确定哪些是无法由自己掌控
的的。。

““其实其实，，有时只需确保你拥有密码有时只需确保你拥有密码、、备份和备份和
补丁系统就可以保证一定的安全补丁系统就可以保证一定的安全。。””他还强调他还强调，，
快速的应急反应也是在遇到类似事件时的关快速的应急反应也是在遇到类似事件时的关
键键。。因为如果能对事故做出快速反应因为如果能对事故做出快速反应，，就可能就可能
更快地恢复运转更快地恢复运转。。

((全媒记者 王有哲 整理报道)

3 月 23 日，据丹麦媒体报道，去年由
于遭受黑客袭击损失 2.5 至 3 亿美元的全
球最大集装箱航运公司马士基，近期再
次 受 到 网 络 攻 击 ，马 士 基 集 团 旗 下
Svitzer Australia 公司有超过 60000 封电子
邮件被盗，其中包括涉及公司员工的敏
感信息。全球航运巨头马士基集团“中
毒”事件至今仍然余波未消，产生了巨大
的破坏威力，这无疑是给这个对技术和
互联网越来越依赖的行业敲响了警钟。

施维策澳大利亚公司日前宣布数
据被窃。三名澳大利亚员工的邮箱
在 2017年 5月 27日至 2018年 3月 1日
之间的邮件被自动转发至两个外部
邮件地址。公司立刻将此事件通报
给澳大利亚信息专员办公室。

施维策是马士基集团旗下企业，
在拖轮和海工相关服务领域一直是
业界领先企业。从 1833 年起就在海
上提供安全、支持服务。施维策拥有
员工 4000人，430多艘船舶，在全世界
范围内开展业务。

据悉，施维策澳大利亚公司于
2018 年 3 月 1 日发现数据被窃。随
后，施维策澳大利亚公司协同法证 IT
专家进行了彻底调查，了解该事件情
况、数据失窃范围、确认窃取数据行
为人的身份及施维策澳大利亚公司
如何加强系统安全。

施维策负责人表示：“这次事件
提醒我们，每个人和每个企业都面临
着持续的威胁。网络犯罪的性质意
味着即使我们可以一千次正确防范，
但犯罪者只需要成功一次就能窃取
信息，我们将从这次经历中吸取教
训。”

航运这个古老的行业，早已不是

过去一台传真机，一份船期表就可以
做生意的时代。互联网的运用，让古
老的航运业插上了腾飞的翅膀，但是
也带来了一些安全性方面的“副作
用”。

2017 年 11 月 29 日，英国航运经
纪公司克拉克森（Clarksons PLC）官
网就曾经发表有关“网络安全事件的
通知”的声明。在此声明中，克拉克
森证实未经授权的访问者非法进入
该公司电脑系统，导致此次网络安全
事件。

2017 年 6 月，马士基旗下集装箱
码头公司 APM Terminals 就宣布，旗
下多个码头都出现系统问题，包括
在纽约港、美国东海岸最大港口新
泽西以及欧洲最大港口荷兰鹿特丹
的码头。

世界领先的会计师事务所及航运
顾问公司马施云发表评论称，航运业
不可低估其面临的网络安全威胁。

行业媒体 SAFETY4SEA 曾经针对
“分享你的智能船舶见解”进行过一
次调查。结果显示，有关使用无人驾
驶船舶的前三大风险为：航行风险，
即 碰 撞 、搁 浅（61.3%），网 络 安 全
（51.9%）和失联（46.2%）。

对于施维策此次的数据失窃事件，针对业
界关注的其他三个关键问题，马士基集团给予
了及时回应。

针对此次施维策数据失窃事件，许多人对
马士基集团其他公司和业务有无受到影响表示
关心。马士基回应称，这是一个孤立的事件，
仅影响施维策澳大利亚公司。马士基集团旗下
其他公司没有受到影响。施维策是 A.P. 穆勒-
马士基集团的一部分，但施维策使用的是不同
的 IT 平台。目前的数据失窃问题对马士基其
他员工没有影响。

此外，该事件很容易让人联想起 2017 年 6
月马士基集团遭受到的网络袭击。

据了解，自马士基集团遭受网络病毒 Not-
Petya 攻击以来，该公司为增强 IT 系统不断进行
投资，这包括施维策的服务器和 IT 基础设施建

设，以防止相似事件再度发生。
从目前的信息来看，对于施维策事件是否

是由于员工处理内部隐私信息不当引起的相关
质疑，马士基集团回应称，该集团的员工和个
人信息安全是极其重要的。他们不断寻求改进
内部处理数据的过程和程序，这一事件提醒他
们仍需不断努力。

目前，马士基正在实施全球数据隐私合规
计划，其中一个关键要素是确认和评估个人数
据如何处理，评估如何提高个人数据的安全处
理性，比如确保数据是通过系统而不是电子邮

件或附件进行分享，而包含个人数据的系统受
到密码保护，等等。

从 3 月 21 日于丹麦哥本哈根举行的一场行
业会议上传来声音，认为未来针对航运业的网
络袭击将会持续，并将升级。

马士基航运船队技术（Fleet Technologies）
总监 Morten Vejlgaard 在会上警告称，预计针对
大型班轮公司的网络袭击还将会发生。“我们
预计我们可能还会遭到网络袭击，问题是我们
该怎么做，我们如何能尽快恢复，或者把损失
降到最低。”

数据失窃事件层出不穷A

网络袭击还会持续并升级B

风控仍处于睡眠状态C
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