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互 联 网 通 达 亿 万 群 众 ，连 接 党
心民心。

聚 焦 强 制 授 权 、过 度 索 权 等 违
法 违 规 收 集 使 用 个 人 信 息 问 题 ，
2019 年 以 来 ，中 央 网 信 办 、工 信
部 、公 安 部 、市 场 监 管 总 局 联 合 开
展 App 违 法 违 规 收 集 使 用 个 人 信
息 专 项 治 理 ，有 力 震 慑 违 法 犯 罪
行 为 ，打 击 整 治 侵 犯 个 人 信 息 违
法 活 动 成 效 显 著 。 2020 年 以 来 ，
公 安 机 关 累 计 侦 破 案 件 3.6 万 起 ，
抓 获 犯 罪 嫌 疑 人 6.4 万 名 ，查 货 手
机 黑 卡 3000 余 万 张 ，网 络 黑 号 3
亿 余 个 。

针对非法利用摄像头偷窥个人
隐私画面、交易隐私视频等侵害公
民 个 人 隐 私 的 行 为 ，2021 年 5 月
起 ，有关部门开展摄像头偷窥等黑
产集中治理工作 ，督促各类平台处
置相关违规有害信息、下架违规产
品 ，切 实 维 护 人 民 群 众 的 合 法 权
益。打击整治“AI 换脸”，侦破相关
案 件 79 起 ，抓 获 犯 罪 嫌 疑 人 515
名。

为 提 高 全 民 网 络 安 全 意 识 ，9
月 11 日 ，由 武 汉 市 委 宣 传 部 、市 文

明 办 、市 委 网 信 办 主 办 的
2023 年 武 汉 市 国 家 网 络 安
全 宣 传 周 启 动 仪 式 暨“ 武
汉 以 我 为 荣·文 明 上 网
篇 ”发 布 活 动 举 行 。“ 武 汉
以 我 为 荣 ”文 明 素 养 提 升
行 动 实 施 以 来 ，各 类 文 明
实 践 活 动 蓬 勃 开 展 、丰 富
多 彩 。 在 活 动 现 场 ，象 征
网 络 安 全 和 网 络 文 明 的 卡
通 IP 形 象“ 安 安 ”“ 文 文 ”
以 及 主 题 宣 传 视 频 正 式 发
布 。 360 数 字 安 全 集 团 总
裁 胡 振 泉 作 网 络 安 全 知 识
演 讲 ，陆 鸣 、王 存 进 、王 乐
希 等 3 名 网 络 大 V 分 享 文
明 上 网 的“ 正 能 量 ”故 事 。 10 位 来
自不同行业的网民代表发起“文明
上 网 ”倡 议 ，表 示 要 争 做 新 时 代 网
络 安 全 的“ 守 护 者 ”和 网 络 文 明 的

“ 传 播 者 ”，共 筑 坚 不 可 摧 的 网 络
安全防线 ，共建网络文明建设工作
新格局 ，为营造风清气正的网络空
间贡献力量。

网 络 安 全 为 人 民 ，网 络 安 全 靠
人 民 。 2014 年 以 来 ，国 家 网 络 安 全

宣 传 周 连 续 9 年 在 全 国 范 围 内 举
办 ，广 泛 开 展 网 络 安 全 进 机 关 、进
企业、进学校、进社区等活动，以通
俗易懂的语言、群众喜闻乐见的形
式 ，有力推动了全社会网络安全意
识和防护技能的提升。数据显示 ，
截 至 2023 年 6 月 ，我 国 网 民 规 模 达
10.79 亿人。当前，互联网更加广泛
深入地影响着人们的日常生活 ，网
络安全更加与每个人息息相关。

筑牢网络安全屏障 共建美好精神家园

2023 年国家网络安全宣传周于 9 月 11 日至 17 日在全国范围内统一开展。
今年的国家网络安全宣传周以“网络安全为人民，网络安全靠人民”为主题，
通 过 形 式 多 样 、内 容 丰 富 的 系 列 活 动 ，宣 传 网 络 安 全 理 念 、普 及 网 络 安 全 知
识、推广网络安全技能，营造全社会共筑网络安全防线的浓厚氛围。

信息时代，无论是公司企业的管理运行，还是个人网络行为的文明规范，
无一不和网络与信息安全息息相关。居安思危，不断提升网络与信息安全保
护能力，我们一定能安全地享受数字生活带来的高质量发展成果。

2023 年 6 月 1 日 ，网 络 安 全
法 施 行 六 周 年 。 这 部 我 国 网 络
安全领域的基础性法律，对个人
信 息 保 护 、治 理 网 络 诈 骗 、实 施
网 络 实 名 制 等 方 面 作 出 明 确 规
定，成为我国网络空间法治化建
设的重要里程碑。

近 年 来 ，我 国 加 快 推 进 网 络
安全领域顶层设计，在深入贯彻
落实网络安全法基础上，制定完
善网络安全相关战略规划、法律
法 规 和 标 准 规 范 ，网 络 安 全“ 四
梁八柱”基本确立。

国 家 颁 布 数 据 安 全 法 、个 人
信 息 保 护 法 、《关 键 信 息 基 础 设
施 安 全 保 护 条 例》等 法 律 法 规 ；
出台《生成式人工智能服务管理

暂 行 办 法》等 政 策 文 件 ，让 网 络
安全工作在法治化轨道上运行。
近 日 在 福 州 举 办 的 网 络 安 全 博
览会上，中国网络安全产业联盟
常务理事唐宁表示，网络安全和
人 工 智 能（AI）是 密 不 可 分 的 。
人 工 智 能 最 火 的 方 向 就 是 大 模
型，在网络安全领域大家都会用
大模型去解决一些问题，提高相
关 生 产 和 工 作 的 效 率 。 比 如 说
提高售后和客服，以及方案撰写
和 销 售 的 工 作 效 率 。 AI 在 网 络
安全应用的前景是非常广泛的。

国家还建立关键信息基础设
施安全保护制度、网络安全审查
制 度 、云 计 算 服 务 安 全 评 估 制
度 ，发 布《网 络 安 全 审 查 办 法》，

有 效 防 范 化 解 供 应 链 网 络 安 全
风 险 。 据 网 信 中 国 ，知 网
（CNKI）运 营 的 手 机 知 网 、知 网
阅 读 等 14 款 App 存 在 违 反 必 要
原则收集个人信息、未经同意收
集个人信息、未公开或未明示收
集使用规则、未提供账号注销功
能、在用户注销账号后未及时删
除 用 户 个 人 信 息 等 违 法 行 为 。
综 合 考 虑 知 网（CNKI）违 法 处 理
个 人 信 息 行 为 的 性 质 、后 果 、持
续时间，特别是网络安全审查情
况 等 因 素 ，对 知 网（CNKI）依 法
作 出 网 络 安 全 审 查 相 关 行 政 处
罚的决定，责令停止违法处理个
人信息行为，并处人民币 5000 万
元罚款。

网 信 事 业 要 发 展 ，离 不 开 高
水平的专业人才队伍。

近 年 来 ，各 地 各 部 门 出 台 系
列 政 策 举 措 ，推 动 加 快 网 络 安 全
学科建设和人才培养进程。

2016 年 ，六 部 门 联 合 印 发
《关 于 加 强 网 络 安 全 学 科 建 设
和 人 才 培 养 的 意 见》，推 动 开 展
网 络 安 全 学 科 专 业 和 院 系 建
设 ，创 新 网 络 安 全 人 才 培 养 机
制 。 设 立“ 网 络 空 间 安 全 ”一 级
学 科 ，实 施 一 流 网 络 安 全 学 院
建 设 示 范 项 目 。 目 前 ，已 有 60
余 所 高 校 设 立 网 络 安 全 学 院 ，
200 余 所 高 校 设 立 网 络 安 全 本
科 专 业 。

2022 年 7 月 ，由 中 央 网 信 办
指 导 ，中 国 网 络 空 间 安 全 协 会 、

中 国 互 联 网 发 展 基 金 会 共 同 发
起 网 络 安 全 学 院 学 生 创 新 资 助
计 划 ，组 织 天 融 信 集 团 、奇 安 信
集 团 等 企 业 连 续 五 年 计 划 资 助
1200 名 学 生 开 展 创 新 研 究 。 所
有 创 新 研 究 任 务 均 由 企 业 提
出 ，直 接 面 向 产 业 实 际 需 求 和
共 性 问 题 ，旨 在 着 力 打 通 产 业
和 教 育 之 间 的“ 堵 点 ”，提 升 高
校 学 生 基 础 性 研 究 能 力 ，助 力
网 络 安 全 创 新 人 才 的 发 现 与 培
育 ；进 一 步 推 动 网 络 安 全 高 质
量 、复 合 型 、实 战 化 人 才 培 养 ，
为 网 络 安 全 教 育 技 术 产 业 融 合
发 展 探 索 新 路 。

在福州，“好年华 聚福州”网
络安全人才云平台于 2023 年国家
网 络 安 全 宣 传 周 期 间 正 式 上 线 。

此平台围绕网络安全产业发展人
才需要，联动政校企多方资源，以
网 络 安 全 专 业 人 才 培 养 为 核 心 ，
通 过 线 上 线 下 结 合 的 运 营 模 式 ，
立足“服务福州、面向福建、辐射
全国”的发展定位，搭建一个集网
络安全科普宣传、人才教育培训、
交 流 评 价 、招 才 引 智 等 功 能 于 一
体的智慧化产教融合平台。”平台
主 要 有 两 大 功 能 ，做 好 网 络 安 全
宣 传 科 普 及 全 民 素 养 提 升 。 同
时 ，加 强 网 络 安 全 应 用 型 人 才 集
聚和培育，深化产教融合，助力产
业 发 展 ，为 人 才 政 策 的 制 定 提 供
数据支撑，打造‘好年华 聚福州’
人才政策‘1+1+N’体系的重要载
体和综合平台。”福州市委网信办
相关负责人表示。

本文综合整理自央广网、新华网、人民网、中国水运网

网络安全顶层设计不断完善

网络安全教育、技术、产业融合发展

提高全民网络安全意识

▶ ▶ ▶ ◀ ◀ ◀

在 信 息 时 代 ，网 络 无 处 不 在 。
但网络在带给我们方便的同时，也
给了不法分子可乘之机，他们利用
网 络 非 法 收 集 信 息 ，制 造 骗 局 ，骗
取 钱 财 ，甚 至 威 胁 他 人 人 身 安 全 。
因此，我们作为自己生命财产的第
一责任人，在享受网络带来方便的
同 时 ，更 应 该 时 刻 警 醒 ，成 为 网 络

安全的“守门员”。
没 有 网 络 安 全 就 没 有 国 家 安

全 ，就 没 有 经 济 社 会 稳 定 运 行 ，广
大 人 民 群 众 利 益 也 难 以 得 到 保
障 。 近 年 来 ，国 家 相 继 出 台《网 络
安 全 法》《数 据 安 全 法》《个 人 信 息
保 护 法》《反 电 信 网 络 诈 骗 法》等
法律法规，为网络安全撑起法律的

“ 保 护 伞 ”。 同 时 ，相 关 部 门 也 重
拳 出 击 ，打 击 威 胁 网 络 安 全 的 行
为，营造安全的网络环境。但网络
犯罪的形式越来越隐蔽，移动应用
程序超范围收集、个人隐私数据被
滥 用 的 现 象 仍 层 出 不 穷 ，稍 不 小
心，就可能就会落入犯罪分子的陷
阱。

网 络 安 全 为 人 民 ，网 络 安 全 靠
人民。作为千万网民中的一员，更
需 要 将“ 网 络 不 是 法 外 之 地 ”的 意
识深植入心。不听信谣言，不在网
络上发布不当言论，当发现有威胁
网络安全的事件时，通过正规途径
举报。更重要的是，主动接受网络
安 全 知 识 教 育 ，提 高 自 身 分 辨 能
力 ，时 刻 警 惕 不 法 分 子 的 网 络 骗
局，牢牢守住自己的“钱袋子”。

在 这 个 万 物 互 联 的 时 代 ，安 全
感 是“ 触 网 ”的 基 础 。 我 们 每 个 人
都 是 网 络 安 全 的“ 守 门 员 ”，只 有
我们提高网络安全意识，拉起一道
网 络 安 全“ 防 护 墙 ”，才 能 构 筑 起
维护网络安全的钢铁长城。

人人都是网络安全“守门员”
□ 王寅娜
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